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INSTRUGOES

Prezado(a) Participante,

Para assegurar a tranquilidade no ambiente de prova, a eficiéncia da fiscalizacédo e a seguranga do processo de

avaliagdo, lembramos a indispensavel obediéncia aos itens do Edital e aos que seguem:

Deixe sobre a carteira APENAS caneta esferografica de material transparente, tinta azul ou preta e
documento de identidade. Os demais pertences deverao ser dispostos abaixo da carteira.

Antes de iniciar a resolucéo das 30 (trinta) questdes, verifique se o Caderno de Prova esta completo.
Qualquer imposi¢éo de defeito no Caderno devera ser feita nos primeiros 30 (trinta) minutos apds o inicio
da prova.

Ao receber a Folha de Respostas, confira os dados do cabecalho. Havendo necessidade de correcdo de
algum dado, chame o fiscal. Nao rasure a Folha de Respostas.

A prova tem duracdo de 3 (trés) horas e o tempo minimo de permanéncia em sala de prova é de 1 (uma)
hora.

O Gabarito preliminar sera disponibilizado exclusivamente pela internet, por meio do site da ESP/CE
(www.esp.ce.gov.br) na secéo de Selegdes / Sele¢des Publicas 2024.

Ao terminar a prova, ndo esqueca de assinar a Ata de Aplicacdo e a Folha de Respostas no campo
destinado a assinatura, bem como entregar a Folha de Respostas ao Fiscal de sala.

O candidato poderd levar o Caderno de Questdes faltando UMA HORA para o término da prova,

conforme disposto em Edital.

N ATENCAO VA

Os trés ultimos participantes s6 poderao deixar a sala simultaneamente e apos

a assinatura da Ata de Aplicagao.

Nome:
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CONHECIMENTOS GERAIS

QUESTAO O0l. Estudando o histérico da
Escola de Saude Publica do Ceara (ESP/Ce),
um grupo de profissionais percebeu que o
objetivo do projeto de sua criacao foi:

a) Ser uma instituicdo destinada para a
formacdao dos servidores da Secretaria da
Saude do Estado do Ceara (SESA) nos
aspectos relacionados a saude publica e do
SUS.

b) Proporcionar aos profissionais da satde o
acesso a formacao e capacitacdo de modo a
desenvolver as competéncias para a
operacionalizacdo das suas atividades no
ambito do SUS.

c) Ser uma instituicdo académica vinculada a
Secretaria da Saude do Estado do Ceara
(SESA) para a formacao e qualificacdo de seus
servidores, oportunizando cursos de mestrado
e doutorado.

d) Proporcionar aos profissionais da saude o
acesso a graduacao e educacgao continuada de
modo a desenvolver os conhecimentos
necessarios para a operacionalizacdo das

atividades no ambito do SUS.

QUESTAO 02. Dois autores fundamentam os
pressupostos filosoficos do Projeto Politico
Pedagogico da ESP/Ce. Sao eles:

a) John Dewey e Paulo Freire.

b) Jerome Bruner e Lev Vygotsky.

c) Maria Montessori e Paulo Freire.

d) Anisio Teixeira e Darcy Ribeiro.

QUESTAO 03. O PPP vigente da ESP/CE e,
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disponivel em sua pagina, estabelece que uma
de suas premissas educacionais é orientar e
basear na comunidade o curriculo de seus
Programas. Isso significa que:

a) Durante a elaboracdo da justificativa do
curriculo do Programa € obrigatéria a
presenca de representantes da comunidade e
profissionais de saude que atuam em
ambiente comunitario.

b) No desenho do curriculo do Programa
devem ser levadas em conta as necessidades
da comunidade e previstas atividades
educacionais no ambiente comunitario.

c) A maior parte da execugdo do Programa
seja em ambientes comunitarios e servicos de
atencao basica a saude.

d) O desenho do curriculo seja feito por
especialistas em saude comunitaria ou em

saude coletiva.

QUESTAO 04. Considerando o processo de
desenvolvimento historico da Escola de Saude
Publica do Ceara - ESP/CE, marque a assertiva
correta.

a) Foi criada em 1990, a partir da sangao da
Lei n° 12.140, sob a forma de autarquia,
vinculada a Secretaria de Saude do Estado do
Ceara.

b) Compde a Rede das Escolas Técnicas do
SUS (RET-SUS) e esta entre as 20 escolas
existentes no pais. Isso porque, desde a sua
criacdo, tem como um de seus focos de
atencdo a formacdo na éarea da Educacao
basica.

c) Outro marco historico foi o lancamento da

revista Cadernos ESP, uma publicacdo anual,
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voltada para atender as necessidades do SUS
e divulgar pesquisas em saude coletiva e
educacao, no ambito estadual.

d) Foi estabelecida com o proposito de
promover acdes voltadas a pesquisa,
informacao, documentacdo em saude publica,
educacao continuada, capacitacao e
aperfeicoamento dos profissionais do Sistema

Unico de Saude estadual.

QUESTAO O05. A missao, visdo e os valores
organizacionais da ESP/CE foram revistos e
atualizados durante 0 Planejamento
Estratégico. Desta forma, depreende-se que,
atualmente, representam a  intencao
estratégica, o pensamento sistémico que
influenciam e direcionam a execucao das
acoes da Instituicao. Logo:

a) Tem como missdo promover O
desenvolvimento de exceléncia da forca de
trabalho em Saude por meio da Educacéo
Permanente, apoiado pela ciéncia, inovacao e
tecnologia, visando o fortalecimento do SUS e
a melhoria da qualidade de vida das pessoas.
b) Tem por missdo promover a educagao, o
conhecimento e a inovacao, contribuindo para
a saude individual e coletiva, além da
melhoria da qualidade de vida e felicidade das
pessoas.

c) Tem como visdao o comprometimento com o
SUS; Eficiéncia e sustentabilidade; Etica;
Valores Humanizacao; Inclusao e diversidade;
Inovacdo e conhecimento; Transparéncia;
Valorizacao das pessoas.

d) Tem como valores a busca pelo

reconhecimento da exceléncia na educacéo e
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formacao de qualificacdo da forca de trabalho

para o Sistema Unico de Saude.

QUESTAO 06. O Projeto Politico Pedagdgico
(PPP), junto a dois outros documentos, é um
dos importantes instrumentos normativos em
que a Escola de Saude Publica do Ceara
(ESP/CE) se baseia para efetivar suas praticas,
como Escola de Governo. Que documentos sao
esses?

a) Projeto de Desenvolvimento Docente (PDD)
e Regimento Interno.

b) Programa de Desenvolvimento de Recursos
Humanos (PDRH) e Regimento Escolar.

c) Projeto de Desenvolvimento Institucional
(PDI) e Regimento Escolar.

d) Projeto Plurianual (PPA) e Regimento

Interno

QUESTAO 07. Em dezembro de 2020, com
base no diagnostico situacional da saude da
populacdo cearense e da estrutura dos
equipamentos da Rede Sesa, foi lancado pela
ESP/CE um projeto com uma de suas
finalidades

Programas de Residéncias em Saude,

regionalizar as vagas dos

fortalecendo as Redes de Atencao a Saude de
acordo com as necessidades regionais. Que
acéo foi essa?

a) Programa de Valorizacdo dos Supervisores
de Residéncias em Saude.

b) Projeto Ampliares.

c) Projeto de Interiorizagdo de Residéncias em
Saude (PIRS).

d) Programa de Valorizagao dos Preceptores de

Residéncias em Satde.
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QUESTAO 08. O Decreto n° 35.344, de 22
de junho de 2023, e o Decreto n° 35.750, de
10 de novembro de 2023, alteram a estrutura
organizacional da ESP/CE, que passou a ser
composta por:

a) Superintendéncia, Assessorias, Diretorias e
Geréncias.

b) Diretoria Geral, Coordenadorias, Assessorias
e Geréncias.

c) Superintendéncia, Diretorias, Assessorias e
Nucleos.

d) Diretoria Geral, Coordenadorias, Assessorias

e Centros.

QUESTAO 09. Um grupo de profissionais,
interessados em ingressar na Escola de Saude
Publica do Ceara (ESP/Ce), estava discutindo
como esta instituicdo foi criada. Dentre as
opcdes abaixo, marque a correta. A ESP/Ce foi
criada:

a) Em 1992 a partir de uma proposta de um
grupo de trabalho formado por técnicos da
Universidade Federal do Ceara (UFC) e da
Universidade Estadual do Ceara (UECE).

b) Em 1993 a partir de uma proposta de um
grupo de trabalho formado por técnicos da
Secretaria da Saude do Estado do Ceara
(SESA) e da Universidade Federal do Ceara
(UFQ).

c) Em 1992 a partir de uma proposta de um
grupo de trabalho formado por técnicos da
Secretaria da Saude do Estado do Ceara
(SESA) e da Universidade Estadual do Ceara
(UECE).

d) Em 1993 a partir de uma proposta de um

grupo de trabalho formado por técnicos da
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Secretaria da Saude do Estado do Ceara
(SESA) e da Escola Nacional de Saude Publica
(ENSP).

CONHECIMENTOS ESPECIFICOS

QUESTAO 10. A engenharia de software é
uma disciplina fundamental na producao de
sistemas de software complexos. Qual das
alternativas a seguir melhor define o conceito
de engenharia de software?

a) A pratica de codificacdo de programas de
computador.

b) A aplicacao de principios cientificos e
matematicos para o desenvolvimento e
manutencado de software de qualidade.

c) A criacdo de protétipos para demonstracao
de produtos.

d) A implementacao de solucoes de hardware

e software.

QUESTAO 11. No contexto da engenharia de
software, por que a aplicacdo de processos de
engenharia é crucial para o desenvolvimento
de sistemas?

a) Para garantir que o software seja
compativel com todas as plataformas de
hardware.

b) Para aumentar a eficiéncia da codificacao
através de linguagens de programacao de alto
nivel.

c) Para minimizar o risco de falhas e garantir

que o software atenda aos requisitos de

qualidade e desempenho.
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d) Para reduzir o tempo de treinamento

necessario para novos desenvolvedores.

QUESTAO 12. A engenharia de software
envolve o uso de metodologias e técnicas
estruturadas. Qual é o principal beneficio de
adotar um processo de engenharia de
software formal em grandes projetos?

a) Eliminar a necessidade de documentacao.

b) Garantir a criagao de software sem bugs.

c) Promover a  padronizacdo e a
reprodutibilidade no desenvolvimento de
software, facilitando a gestdo de projetos
complexos.

d) Reduzir o numero de desenvolvedores

necessarios para o projeto.

QUESTAO 13. Para reforcar a seguranca de
um sistema que manipula dados sensiveis,
como a autenticacdo e a autorizacdo devem
ser integradas no processo de
desenvolvimento?

a) Implementar autenticacdo forte sem
autorizacdo para usuarios confiaveis.

b) Integrar autenticacao e autorizacao desde o
inicio do desenvolvimento, assegurando que
ambas sejam aplicadas consistentemente em
todos os pontos de acesso ao sistema.

c) Delegar a autenticacdo e autorizacdo ao
usuario final.

d) Focar apenas na autorizagdo, pois a
autenticacdo é desnecessaria em sistemas

modernos.

QUESTAO 14. A importancia da engenharia

de software esta diretamente relacionada a
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complexidade  crescente dos  sistemas
modernos. Qual das seguintes afirmacgdes
melhor explica essa importancia?

a) A engenharia de software permite a criacao
de aplicativos moveis.

b) A engenharia de software fornece técnicas
para gerenciar a complexidade, garantindo
que sistemas grandes e criticos sejam
desenvolvidos de forma segura, eficiente e
confiavel.

c) A engenharia de software torna o
aprendizado de novas linguagens de
programacao mais facil.

d) A engenharia de software garante que
todos os sistemas sejam desenvolvidos dentro

do prazo.

QUESTAO 15. A reutilizacao de software é
um dos principios fundamentais da
engenharia de software. Qual é o principal
beneficio dessa pratica no desenvolvimento de
software?

a) Aumenta a necessidade de documentacao.
b) Reduz a qualidade do codigo produzido.

c) Permite a reducdo de custos e tempo de
desenvolvimento ao utilizar componentes ja
testados e validados.

d) Facilita o desenvolvimento de software

proprietario.

QUESTAO 16. A engenharia de software
utiliza varias metodologias de
desenvolvimento. Qual das  seguintes

metodologias é mais adequada para um

projeto com requisitos volateis e de rapida

mudanca?
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a) Cascata (Waterfall).
b) Modelo em V.
c) Desenvolvimento Agil.

d) Prototipagem Evolutiva.

QUESTAO 17. Qual das seguintes praticas de
engenharia de software é essencial para
garantir que o software final atenda aos
requisitos especificados pelo cliente?

a) Adocao de técnicas de hacking ético.

b) Criacdao de cddigo sem a necessidade de
revisao.

c) Realizacdo de testes de validacdo e
verificagao ao longo do ciclo de vida do
software.

d) Exclusdo do controle de versdo para

simplificacdo do processo.

QUESTAO 18. No campo da engenharia de
software, a manutencdo de software é uma
atividade essencial. Qual é a principal razéo
para se dedicar uma parcela significativa do
ciclo de vida do software a manutencao?

a) Garantir que o software continue a
funcionar apenas em ambientes de
desenvolvimento.

b) Corrigir e atualizar o software para
adapta-lo as novas necessidades dos usuarios
e tecnologias emergentes.

c)  Minimizar o custo inicial de
desenvolvimento.

d) Aumentar a complexidade do codigo base.

QUESTAO 19. A engenharia de software
abrange diversas areas de especializagao. Qual

das areas a seqguir é fundamental para
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assegurar a qualidade do software produzido?
a) Engenharia de Requisitos.

b) Engenharia Civil.

c) Engenharia Elétrica.

d) Engenharia Mecénica.

QUESTAO 20. Ao desenvolver um software
que manipula dados sensiveis, qual dos
principios basicos de seguranca de software
deve ser prioritariamente considerado para
garantir a protecao desses dados?

a) Desempenho e otimizacao.

b) Escalabilidade do sistema.

c) Confidencialidade, garantindo que apenas
as partes autorizadas tenham acesso aos
dados sensiveis.

d) Flexibilidade para permitir futuras

modificacdes.

QUESTAO 21. Durante o desenvolvimento de
um sistema web, um engenheiro de software
deve implementar praticas que evitem
ataques como o SQL Injection. Qual é a
pratica recomendada para mitigar esse tipo de
vulnerabilidade?

a) Armazenar todas as senhas em texto
simples.

b) Utilizar consultas SQL dindmicas
diretamente com entradas de usuario.

c) Empregar consultas parametrizadas e
procedimentos armazenados para evitar a
injecao de codigo malicioso.

d) Desativar logs de auditoria para melhorar o

desempenho.

QUESTAO 22.

Um dos principios de
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seguranca de software ¢é garantir a
integridade dos dados. Qual das alternativas a
seguir exemplifica uma técnica comum para
assegurar a integridade dos dados durante a
transmissao?

a) Compressao dos dados antes da
transmisséo.

b) Uso de criptografia simétrica sem
verificacao.

c) Implementacao de checksums ou hashes
para detectar alteragdes nao autorizadas nos
dados.

d) Transmissdao de dados sem qualquer

criptografia.

QUESTAO 23. No contexto de seguranca em
desenvolvimento, qual é a principal fungao da
pratica de "seguranga por obscuridade” e por
que ela nado deve ser a Unica medida de
protecao?

a) Aumentar a complexidade do cédigo para
evitar a engenharia reversa, mas deve ser
complementada por outras praticas de
seguranca robustas.

b) Facilitar o entendimento do cédigo pelos
desenvolvedores.

c) Tornar o cédigo aberto para revisao publica.
d) Garantir a compatibilidade entre diferentes
versdes do software.

QUESTAO 24. Ao desenvolver software
seguro, € essencial adotar praticas que
limitem o principio dos menores privilégios. O
que isso significa no contexto de
desenvolvimento de software?

a) Conceder acesso administrativo a todos os

usuarios.
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b) Configurar o software para que ele execute
com as menores permissdes necessarias para
realizar suas funcgdes.

c) Permitir que o software tenha acesso
irrestrito a todos os recursos do sistema.

d) Desenvolver o software sem autenticacdo

para facilitar o acesso.

QUESTAO 25. Um dos aspectos
fundamentais da seguranca de software € a
autenticacdo. Qual é o principio basico para
assegurar a eficacia de um mecanismo de
autenticacao?

a) Utilizar uma senha padrdo para todos os
usuarios.

b) Implementar autenticacao multifator (MFA)
para adicionar camadas de seguranga ao
processo de autenticacao.

c) Desativar a autenticacao para simplificar o
acesso.

d) Armazenar as credenciais dos usuarios em

arquivos de texto.

QUESTAO 26.

desenvolvimento, foi decidido realizar revisdoes

Em wuma equipe de

de coédigo como parte do ciclo de
desenvolvimento seguro. Qual é o objetivo
principal dessa pratica em termos de
seguranga?

a) Reduzir o tempo de desenvolvimento.

b) Garantir a correcdo ortografica dos
comentarios no codigo.

c) Identificar e corrigir vulnerabilidades de
seguranga antes que o codigo seja

implementado em producao.

d) Eliminar a necessidade de testes de
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unidade.

QUESTAO 27. Qual das seguintes praticas de
desenvolvimento seguro visa proteger o
software contra ataques de buffer overflow?

a) Ignorar o tamanho dos dados de entrada.

b) Desativar todas as verificagdes de entrada.
c) Validar e limitar rigorosamente o tamanho
das entradas de dados para prevenir excessos
que possam ser explorados.

d) Aumentar o tamanho do buffer

indefinidamente.

QUESTAO 28. No desenvolvimento seguro, a
criptografia é frequentemente usada para
proteger dados sensiveis. Qual dos seguintes
principios é essencial para garantir a
seguranca do processo de criptografia?

a) Armazenar chaves de criptografia em locais
de facil acesso.

b) Usar algoritmos de criptografia bem
testados e manter as chaves de criptografia
protegidas e inacessiveis por pessoas nao
autorizadas.

c) Implementar criptografia proprietaria sem
revisao.

d) Criptografar apenas parte dos dados.

QUESTAO  29. A seguranga em
desenvolvimento de software inclui a gestao
de wvulnerabilidades conhecidas. Qual das
seguintes praticas ¢é fundamental para
garantir que essas vulnerabilidades sejam
abordadas de maneira eficaz?

a) Ignorar relatérios de vulnerabilidades em

software de terceiros.
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b) Desativar atualizacdes automaticas para
evitar problemas de compatibilidade.
c) Manter o software atualizado e aplicar
regularmente patches de seguranga para
mitigar vulnerabilidades conhecidas.
d) Evitar a documentacédo de vulnerabilidades

encontradas durante o desenvolvimento.

QUESTAO 30. Durante o desenvolvimento
de um sistema web, a validacdo de entrada é
uma pratica essencial para prevenir ataques.
Qual das seguintes abordagens de validacao
de entrada é considerada a mais sequra?

a) Permitir todos os tipos de entrada e lidar
com erros posteriormente.

b) Utilizar validacdo do lado do cliente sem
verificacdo no servidor.

c¢) Validar as entradas tanto no lado do cliente
quanto no lado do servidor, permitindo apenas
valores estritamente definidos como validos.
d) Aceitar qualquer entrada, desde que o

usuario seja autenticado.



